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Introducao

A Verifact € um servico online para registro de fatos digitais ocorridos na internet. De forma facil e acessivel, a
plataforma permite que pessoas sem conhecimentos avancados na drea possam registrar evidéncias a partir de
contelidos da internet com alta confianca do ponto de vista técnico e juridico. O préprio usuério interage com a
interface da plataforma e conduz o acesso ao contelido online, acionando os registros de contetdos que julgar

relevantes.

Do ponto de vista técnico, a Verifact foi elaborada com base em recomendacdes forenses em conformidade com
normas internacionais como a ABNT NBR ISO/IEC 27037:2013, referentes aos métodos necessarios para a
confianca na coleta e preservacao de provas digitais, verificadas para a situacdo de coleta de conteldos
remotos sem acesso direto ao dispositivo. Além de possuir uma tecnologia exclusiva que evita a manipulacao
indevida do contetido online durante sua coleta até sua preservacao, com efetividade validada por
pareceres técnicos de empresas especializadas. O resultado é preservado com assinaturas certificadas
ICP/Brasil imediatamente apds sua coleta e antes de disponibilizar ao usuério, evitando que alteracdes
posteriores passem despercebidas. A coleta e processamento dos dados sao realizados de forma
automatizada e imparcial pela plataforma da Verifact, sem a interferéncia manual de integrantes da

empresa.

No aspecto juridico, a plataforma procura atender a legislacao vigente no que se refere aos principios da cadeia
de custddia relativos a coleta e preservacao de evidéncias (5 primeiras etapas) definidos nos artigos 158-A do
CPP, bem como em relagao aos meios regulamentados para autenticacdo de documentos, com o uso da
Certificacao Digital ICP/Brasil - gerida pelo Instituto Nacional de Tecnologia da Informacao/Casa Civil da
Presidéncia da Republica, regulamentada pela MP n2 2.200-2/2001 e capaz de autenticar documentos
segundo o artigo 411-11/CPC. Além de ser valida segundo o artigo 369 do Cédigo de Processo Civil, onde a
prova pode ser representada por qualquer meio legal (e moralmente legitimo) apto a demonstrar a verdade dos

fatos alegados e a influir eficazmente na conviccao do juiz.

Diante destes recursos, a Verifact é capaz de gerar alta confianca na prova registrada, embasando argumentos
guanto a sua integridade, anterioridade, origem, contexto e auséncia de adulteracao durante e apés
o processo de coleta do conteudo disponivel na internet. Portanto, permite-se comprovar a publicacao
de determinada informagao em determinada origem online no momento do seu registro, conforme apresentado

em seu resultado.

Porém, em cada caso, cabe a avaliacdo da confianca da origem primaria dos dados na internet, completude e
coeréncia dos argumentos colocados com base na evidéncia. A aceitacdo deste registro técnico como prova
dependerd sempre do contexto especifico do caso e do convencimento do juizo diante das alegacdes
apresentadas, portanto, a efetividade juridica pode estar condicionada a diversos outros fatores fora do escopo
da Verifact.

O resultado consiste neste relatério acompanhado de arquivos externos de conteldos registrados (imagens,
video capturas, arquivos baixados e outros) e metadados técnicos disponiveis na modalidade de registro que

permitem uma analise mais profunda sobre os fatos registrados.

Recomenda-se que o portador deste relatério realize a validacao de sua integridade, além da integridade
dos documentos anexados que fazem parte desta captura técnica. A confiabilidade das informacdes contidas
neste registro depende de sua completa integridade, exatamente como fornecida pela Verifact. A maneira de

realizar essa verificacao é explicada nos tépicos seguintes.



UERIFACT

Certificacao

Assinatura

: ICP - —
&I LEN Brasil
Registro realizado através da Verifact
VERIFACT TECNOLOGIA LTDA
32.797.434/0001-50

Carimbo
ICPo—

Registro de existéncia

veja a hora nos detalhes da assinatura no PDF

* As assinaturas certificadas constam no documento digital original somente. Modificagdes ou a impressdo do documento podem inviabilizar sua
validagado, veja mais no item 3 deste documento.

Validador online

Validacao dos cédigos HASH e existéncia do registro:

https://valida.verifact.com.br/66e9c53e6336b6ca

A validagdo de integridade dos arquivos pode ser feita de forma facilitada no link abaixo:
https://valida.verifact.com.br/
Importante

E necessario que cada parte que receba este relatério faca uma verificacdo deste registro em nosso validador
online, verificando a integridade deste documento e outros arquivos anexados. Caso algum arquivo nao seja
validado corretamente ou o relatério conste como INVALIDO, recomendamos que sejam desconsiderados dos
autos.
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1. Detalhes do registro

Identificador

66e9-c53e-6336-b6ca

Iniciado em Finalizado em Tempo de sessao
17/09/2024 15:08:32 17/09/2024 15:22:38 14m 06s
17/09/2024 18:08:32 UTC 17/09/2024 18:22:38 UTC

Fuso horario definido pelo responsavel (Zona GMT)
(UTC-03:00) Brasilia

Ambiente
ANDROID - App: com.whatsapp - versao: 2.24.15.78

Pacotes gerados
capture_66e9c53e6336b6ca.zip (19.42 MB) - Conteldos capturados

HASH SHA512: b1666fd9dceb5de3c7eab3edbbeea659d20197d944c11fcf50cee94f16114da2e3d38c7be2ab441a28505e8308f83a8c48dd68c768edb41c8569c4face74328e
HASH SHA3-512: ch4a25eda90f73c0999acd344feb24e403b918118e61269b79bb8ca719b6cee2fd306c920f9b56054603452b2cf22a6e6089fe7145af7f6cd5e279d149dd5cf9

metadata_66e9c53e6336b6ca.zip (756.00 B) - Contelidos capturados
HASH SHA512: 31304e907ce45f7e58e357b6fe675919dabf059eld6a58cc4667eab7d026e9ded8a3b22488cfhb693319798827c732c5a65bc15187cdc36d2c23903155ec2a693
HASH SHA3-512: 50b8a9efd7293b4c96d60871edde99d033bf4fa3caf6bddf90d0ece9e8d20462c5173d22d47c9700d63c981ba85adbc4f0abe5a609a6d565bb61cadb69cad854

1.1 Imagens de tela
Seguem as imagens registrados pelo usuario durante a sessdo:

(préxima pagina)
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Arquivo: image-1_66e9c53e6336b6ca.png

Origem: WhatsApp App

-12.65 KB Registrado em: 17/09/2024 15:10:07 / 17/09/2024 18:10:07 UTC

HASH SHA512:656cb7d6a39ae0b3df993421737018108ad449d14b48a0686d10f7a4cabae4998b0db13281f338e9dbc0e71389fa008c527b84f5e0dddb240108efcfc5d512b3

HASH SHA3-512:105388e34ad3bbe3587de764e6e56a0c5dce3258d284785ab52f9990a9e94a81a16e79f5b77b324e55c441dbad19025804f3d5b1379d4fb0e72939e9dc772fbf

<« Perfil

feo

Nome

Pastora Raminha 4

Esse ndo & sed nome de usudrio nem sed PIN, Esse nome serd exibido para seus contatos do WhatsApp.

Recado /
Deus e fiel e justo

Telefone
+55 83 8891-5659

VERIFACT 66e0-c53e-6336-b6ca « 17/00/2024 15:10:06 « UTC 17/09/2024 18:10:06
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Arquivo: image-2_66e9c53e6336b6ca.png

Origem: WhatsApp App

- 28.86 KB Registrado em: 17/09/2024 15:10:34 / 17/09/2024 18:10:34 UTC

HASH SHA512:cf2d1fe2e0ea8817321414a9fdf4061ded469d574303d3e2b657baa01bbdedf226c4976b39e5fa9545f478bbe52ca8607f334862e4d64fc66e4bbcfof8557766 -  HASH SHA3-512:17f1f8b2f62712b3a7ff626d48533669fd3f24ab15. 1 701fda43: 5711804c5fcf99716cca84443bca30f

<_

. Fram
+55 83 9182-2442
Cnling h
o O Q
Ligar Video Pesquisar

Salmos :23:4 Mesmo quando eu andar por um vale de trevas e morte, ndo temerei perigo algum, pois tu estas

comigo... J,
24 de abril

Midia, links e docs 2y

[ Notificagdes
=] Vvisibilidade de midia

9 Criptografia
As mensagens e as ligaghes sdo protegidas com a criptografia de ponta a ponta. Toque para confirmar.

(¢ Mensagens temporarias
Desativadas

[:% Conversas trancadas @

Tranca e ocllta a conversa neste dispositivo.

Grupo em comum: 1

Criar grupo com Fram

@ Club Oficial MULHERES DE NEGOCIOS NACIONAL & INTERNACIONAL.
Flavia Fokkelman de Castr, +55 19 97419-7467, +55 63 8740-0667, +55 83 BB814-1601, +55 83 8846-7675, +55 83 BBB5-5176, +55 83 9.
o

B|OE|UEEI' Fram VERIFACT 66e0-c53e-6336-b6ca « 17/09/2024 15:10:33 » UTC 17/09/2024 18:10:33
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Arquivo: image-3_66e9c53e6336b6ca.png - 132.09 KB Registrado em: 17/09/2024 15:10:41 / 17/09/2024 18:10:41

HASH SHA512 bcaf6cca 50a5. 2fcd8s 7911847 9f572. 8650 4c42540a4015cb07ebbfe

Origem: WhatsApp App

< Fram
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Arquivo: image-4_66e9c53e6336b6ca.png - 169.26 KB Registrado em: 17/09/2024 15:13:41 / 17/09/2024 18:13:41 UTC

HASH SHA512:819119d075825b8c3df228c734d95a26f74d2ab76f50180a69688789744499c1832b93de6073d171e9ffe9b43bb3abaaec2157cc7dd99791b1c8706a149ffba8 - HASH SHA3-512:95e09b007e93115clea8156c92521f82c1fac3ad61487c13a7fla2l3ecff4a2dc2ebefa71b655b09a8b216537f64eb7f7518e53f95f49€55062b91a0d647a973

Origem: WhatsApp App

. Fram
©

s online

Conversas

Q, Pesquisar...
B Joeli=
“ & 013 | i

Fiieca 10192

0 Pédrea 15:03
w & 018 L2
; &u =

Paulo Uchoa -
(“: W Pode

éi' {-ﬁ Prof® Edson Bernardo e

P Figurinha

Quinta-feira

Club Oficial MULHERES DE NEGOCIOS NACIONAL & INT... 14:44

+55 83 9028-0833: 04 Hosanal O @siben50mais tem como plblico al.. X, Tentar novamente

-
28s . . P
#TimeCicero WS 14:32
it .
+55 83 9661-9817: |k E =0 andar nas ruas gue a gente vé gue ta muito...

Candidata PR.RAMINHA 36108 AGIR36 14:08

LyndaPessoa: BOMBA: presidente do Agir, Flavio Moreira denuncia ten...

As poderosas @ 14:06
~ |solda Matias: Eu vi, & pg & longe mesmo Rua domingo José da paixao mussumagro 989 vila do farol apartamento 1403 0.,
Juntas somos 4+ £ . 14:06
(*: ~Pretha: Fala aqui o )
_> Agir 36 Jodo Pessoa - PB 14:05
Y B Flavio: BOMBA: presidente do Agir, Fldvie Moreira denuncia tentativa d... To me ajeitando pra ir
o
'

Ja ia saimos daaui

@5 LyndaPessoa 13:47
8oz ® Mensagem 0 @

VERIFACT 6620-c53e-6336-b6ica « 17/09/2024 15:13:40 « UTC 17/09/2024 18:13:40
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Arquivo: image-5_66e9c53e6336b6ca.png

HASH SHA512:9e8e39dc95€22584b65645e619091beb8dc08a5a8b6d72225b8a161491e527bd05f92964541475c7193f5bafc41bf7b8643fabcc92f9dd4512a9casf86ch3674
Origem: WhatsApp App

- 239.97 KB Registrado em: 17/09/2024 15:14:44 / 17/09/2024 18:14:44 UTC

HASH SHA3-512:cb62e31b9bf4b5738bf9cealf6cc08ddf123bca0de62946e04771bdd2011359b75e994f7d5edbldbfb7b93225321024a844044db4cc3923db5ff99259705c2e9

Conversas

Q, Pesquisar...

Joelis 02:04
w & 013 |

Pdrea 15:03
«w & 018

Paulo Uchoa 15:00
« Pode

m Prof® Edson Bernardo e 14:54
r-.

P Figurinha

@: Club Oficial MULHERES DE NEGOCIOS NACIONAL & INT... 14:44
+55 83 9928-0833: 0la Hosana! O @siben50mais tem como plblico al...
288

#TimeCicero WS

+55 83 9661-9817: |k E =0 andar nas ruas gue a gente vé gue ta muito...

Candidata PR.RAMINHA 36108 AGIR36 14:06

LyndaPessoa: BOMBA: presidente do Agir, Flavio Moreira denuncia ten...

As poderosas @ 14:08

~ |solda Matias: Eu vi, & pg € longe mesmo

Juntas somos 4+ . 14:06
~ Pretha: Fala agui o
) Agir 36 Jodo Pessoa - PB 14:05
y Flavio: BOMBA: presidente do Agir, Flavio Moreira denuncia tentativa d...

(@) LyndaPessoa 13:47
S 8o

Convido vocés para uma reunido importante onde discutiremos as estratégias finais e desafios da nossa jormada

@) rﬂcnsag em

Fram

online

Pense no depois Pastora .,
Seu emprego & seus Projetos ;.0

“® Encaminhada

Encontro de

Data: gl de setembro
Local: Sitio Ventura
Horario:19:00

# Epcaminhada

(VY

VERIFACT 6620-c53e-6336-b6ica « 17/00/2024 15:14:43 » UTC 17/09/2024 18:14:43
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Arquivo: image-6_66e9c53e6336b6ca.png

Origem: WhatsApp App

HASH SHA512:bbe242a371795b421fd9260c5361f7428209773a0b2fclcec2497335904903dfca3dalf986ab0d4c878f1df05bb4e8ab644d6480847ad357bce5279fa36f1f23

-165.70 KB Registrado em: 17/09/2024 15:15:44 / 17/09/2024 18:15:44 UTC

HASH SHA3-512:d724c931fb97dcf877cbb7b3535cd589e9bbaa4b8b92bfb580733ec185a338db71f402197864b7584905a8e40bf5221a4b19a7578c07bb1b661829580e314ch4

Conversas

Q, pesqguisar...

Joels
“w & 013 |

Pédrea
« & 0118

Paulo Uchoa -
« Pode

Prof® Edson Bernardo Gz 14:54
® Figurinha

+55 83 9928-0833: 0la Hosana! O @siben50mais tem como plblico al...

#TimeCicero Wts 15:15

+55 83 8234-4956 entrou usando o link de convite deste grupo

Candidata PR.RAMINHA 36108 AGIR36 14:08

LyndaPessoa: BOMBA: presidente do Agir, Flavio Moreira denuncia ten...

Ii
(+
@) % Club Oficial MULHERES DE NEGOCIOS NACIONAL & INT... 14:44

As poderosas @ 14:06

~ |solda Matias: Eu vi, & pg € longe mesmo

Juntas somos + L . 14:06
(*: ~Pretha: Fala aqui o
) Agir 36 Jodo Pessoa - PB 14:05
~ Flavio: BOMBA: presidente do Agir, Flavio Moreira denuncia tentativa d...

LyndaPessoa 13:47
& 013

Fram

online

Pastoraeai 1;.qp
Decidiuoque ;.5
Certo ;.05
Oguedeu ;.50

Decidiu 1.5,

N Ol

1

Sexta-feira

Isso vao camadas ;..

Depois me procurem

Vamos ajudar vocés .,

Entenda nac vale a pena

Mao justifiguemnada praeles ;.4

&

&

s
Osiléncio é a chave pratudo ;..
Vamos mostrar nosso poder .0

Peca siléncio as meninas ..,

. .
1:07 orz
. . v
A nem &

(VY

VERIFACT 6620-c53e-6336-b6ca « 17/00/2024 15:15:44 « UTC 17/09/2024 18:15:45

& Mensagem
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Arquivo: image-7_66e9c53e6336b6ca.png - 167.25 KB Registrado em: 17/09/2024 15:17:57 / 17/09/2024 18:17:57 UTC

HASH SHA512:f3728dd736f878e33cb7ebfbad0dd8cdc79c025fc196f8d4b49046c9336253a9ba359e58f323189ef7862e11a9e7cc4baeb7dfa24bdce02a30a24c28fdb236d9 -  HASH SHA3-512:49ca27829a7f65elc316ab9bcdbf712b5a012b7eab0a5dda97fch653d2a2c9eedf76a3b62635408e68e3d7fd3f627b121c91c967abd93bcd9709e1b32a067689

Origem: WhatsApp App

Conversas
Q Pesquisar... Depois me procurem .-
Vames ajudar vocés .4
§ Joelss )
Entenda ndo vale a pena
“ & 013 | §
MNao justifiguemnada pra eles .0, k
Pérea 15:03
& & 018 pe d
Paulo Uchoa 15:00
@ RO + )
i v Pode a7 o717
@ Prof® Edson Bernardo 5 14:54 Osiléncio é achave pratudo ;.
" P Figurinha \amos mostrar nosso poder .,
[ ] —— .
— . . R FPeca siléncio as meninas ...
o m Club Oficial MULHERES DE NEGOCIOS NACIONAL & INT... 1444 & b0
+55 83 9928-0833: 0la Hosana! O @siben50mais tem como plblico al... ’ e
20e ) ) - 107 oz &
= #TimeCicero WS 15:15
+55 83 8234-4956 entrou usando o link de convite deste grupo b L
{c o 0721 4
Candidata PR.RAMINHA 36108 AGIR36 14:08 ¢
LyndaPessoa: BOMBA: presidente do Agir, Flavio Maoreira denuncia ten... ’ o2z B
As poderosas @ 14:08 e
~ |solda Matias: Eu vi, & pg € longe mesmo 030 oraz &
) Pastoraeai ;5.4
Juntas somos 4+ . . 14:06
¥+ ~Pretha: Fala aqui o Amiga ;.04
- Comoestd ;.04
) Agir 36 Jodo Pessoa - PB 14:05
NGRS B7 .
B Flavio: BOMBA: presidente do Agir, Flavio Moreira denuncia tentativa d... Resolveu 0 QUE? 47,04
o
'

Sdbado

LyndaPessoa 12:47
L 013 & Mensagem 0 @

VERIFACT 6620-c53e-6336-b6ica « 17/00/2024 15:17:56 « UTC 17/09/2024 18:17:56
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Arquivo: image-8_66e9c53e6336b6ca.png - 143.44 KB Registrado em: 17/09/2024 15:20:31 / 17/09/2024 18:20:31 UTC
HASH SHA512:5f26e75025d39024844deaael6a7dc2dc455f6c15eaf7dc1de04ch0486c93e13c37f832ee49e5bd53b7022baled9378c8185c37c02bfd2e345fde8ad5ca3b06b -  HASH SHA3-512:f65b07bb2b69c2e6511c940c9a213c7f03470a475a612c87bd723b9407fd9d26daebae53356d81f4a37608bcl131e2ff2beal97caabe362030108b9059444add
Origem: WhatsApp App
Conversas
Q, pesqguisar...
orz1 '
f Joels
w & 013 0:31 o2z
Pérea N | IR R - )
v \'r’ 018 o1e 07:23
Pastoraeai ;.4
Pauloe Uchoa 15:00 .
. Amiga .04
i & Pode -
Comoestd ;.4
g5 Prof° Edson Bernardo e 14:54 N
m o Resolveu o qué? ;.04
=3 P Figurinha
® Sdbado
@: m Club Oficial MULHERES DE NEGOCIOS NACIONAL & INT... 1444
+55 83 9928-0833: 0la Hosana! O @siben50mais tem como plblico al... Leila Fonseca no Instagram: "Sou esposa, mae, avo, enfermeira, professora e dona de casa. Feita de garra e
coragem, sempre me colocando no lugar do pr
oo R wwwnstagr
e=s #TimeCicero Wtd 15:15
+55 83 8234-4956 entrou usando o link de convite deste grupo Bom a todos e um excelente Sabado de paz
& . o https://www.instagram.com/reel/C_udRigSeZt/?igsh=eHJuCXoycXdzeXh3 0755
Candidata PR.RAMINHA 36108 AGIR36 4:06 a
LyndaPessoa: BOMBA: presidente do Agir, Fldvio Moreira denuncia ten... Pastora ligue pramim ;.5
. Flor 12.04
As poderosas @' 14:06 °
~ |solda Matias: Eu vi, € pg & longe mesmo Ok 12:04
Juntas somos 4+ i . 14:06
(: ~Pretha: Fala aqui o
) Agir 36 Jodo Pessoa - PB 14:08
3 Flavio: BOMBA: presidente do Agir, Flavio Moreira denuncia tentativa d...
¥
LyndaPessoa 13:47
& 013 & Mensagem 0 @
VERIFACT 66e0-c53e-6336-b6ca + 17/09/2024 15:20:31 + UTC 17/09/2024 18:20:
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Arquivo: image-9_66e9c53e6336b6ca.png -222.98 KB Registrado em: 17/09/2024 15:20:48 / 17/09/2024 18:20:48 UTC

HASH SHA512:4352ee43148bc1902dd7e8bb3a43d36ff851c68fd31b8c33fbfd877d9e06432477ca7e2da7e88b2df324cf527fcdfb97486c4093b74fe9ch15073e2e6b123ce9 -  HASH SHA3-512:844a65be3ee4383f1b13c28fd56100d291d0bedefc061d0ffd5d035f4f2e4cd746ea48d48243d3608ce8de508dff2327ed1381b9cdcbf7a71dfffc73abadfl0c
Origem: WhatsApp App

Conversas

Joeln=

" Encontro de

w & 0118
Paulo Uchoa 15:00 Queridos amigas,
Convido vocés para reunido importante onde discutiremos
o Foce ﬂmmmmwmmmam
Municlpal de Jodo Pessoo. Sua presenga & essenclal para

P Figurinha

Club Oficial MULHERES DE NEGOCIOS NACIONAL & INT... 14:44

+55 83 9928-0833: 0la Hosana! O @siben50mais tem como plblico al...

#TimeCicero W& 1515 Lﬂli %ll't?:m'll.ll‘rblm <

+55 83 8234-4956 entrou usando o link de convite deste grupo N ¥
Horario: 19:00

Candidata PR.RAMINHA 36108 AGIR36 14:08

LyndaPessoa: BOMBA: presidente do Agir, Flavio Moreira denuncia ten...

33 m Prof® Edson Bernardo e
A
[ ]
“ @

o F
As poderosas @' 14:08
~ |solda Matias: Eu vi, & pg € longe mesmo
Juntas somos 4+ L. . 14:08
L5~ Pretha: Fala agui o Queridos amigos e amigas,
') Agir 36 Jodo Pessoa - PB 14:08 E com grande alegria que convido todos vocés para uma reunido muito especial de apoiadores.
e
" Flavio: BOMBA: presidente do Agir, Flavio Moreira denuncia tentativa d... Este 5erd um momento Unico para nos re(unirmos), compartiiharmos nossas visdes e
fortalecermos os lagos gue Nos unem como comunidade. ¥

@D LyndaPessoa 13:47
tl‘!ﬂ & 013 © Mensagem 0 ©

VERIFACT 6620-c53e-6336-b6ca « 17/00/2024 15:20:47 » UTC 17/09/2024 18:20:
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Arquivo: image-10_66e9c53e6336b6ca.png

HASH SHA512:a0d9c9afa897bbd8f452bd8a2e48093b025c6988ee66bbbb687603b590e6ea09c5b256c9146b1450656f6a372d8fcc8324521fche675254b0a736764b565228b

- 115.48 KB Registrado em: 17/09/2024 15:20:56 / 17/09/2024 18:20:56 UTC

HASH SHA3-512:87a3d761cfb7a8493348ebdb85023b7eea29df2ed1a3bc7da7f69d9002f058f7b7be89c17155b43c7a825ee40cc50619624c6acf80ae7e6c20e485e23ael2a2d

Origem: WhatsApp App

Conversas
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1.2 Video capturas de tela

Seguem os videos registrados pelo usudrio durante a sessao:

Arquivo

Inicio

Fim

Duracaonnmm:ss)

video0_66e9c53e6336b6ca.mp4 - 5.71 MB

HASH SHAS512:
b3dd16c680f30b8153906bbccScaldbbae0d13546a422f623d0660c5f804e0a04a3d35dca8dadaeb05a27dd62a938adcc314cd31ad
27b593746ddd08c2f0d081

HASH SHA3-512:
3cf739f19db51d8cbaa83827bef2dcach7ef446a05667515c60912ch354c4437facd14f86421c498b851bf40c26ebff7cedbd45079ee7
e818dc8b28cf29adféc

17/09/2024 15:08:33
17/09/2024 18:08:33 UTC

17/09/2024 15:13:33
17/09/2024 18:13:33 UTC

00:05:00

videol_66e9c53e6336b6ca.mp4 - 7.68 MB

HASH SHA512:
649031290429108d983e00f5c56bel8e3cb5a4adad7cfd3f38df8581926ab3286c6afa717c118eldel54c6d77829e3fcc56ead7a406b
cb67b198d95e19adf3b7

HASH SHA3-512:
b7cdb6b4b94a7f5f4baeb50593937cb0bd43a9bd3593f546d99305e0264fc23bala338218140e5c447deaa2a674f9aafeef76a29c337
282e11ae922106bb7d31

17/09/2024 15:13:33
17/09/2024 18:13:33 UTC

17/09/2024 15:18:33
17/09/2024 18:18:33 UTC

00:05:00

video2_66e9c53e6336b6ca.mp4 - 5.30 MB
HASH SHA512;
1d254fff40039389c3110e5d8fb65ab797c54f1967 di
83eabc93fba7c3b074d10

HASH SHA3-512:
fc7d2947140a764467f6a008e69a38d03462d399b05541a8c86583b50ed07ae0708c353ddbe099a385e530f1358cdfa742a3c60616
93b1f608343509ebc189f2

85e70a80dc6592a2e82a083ab986d036080dd78d2echef5a0b205965a

17/09/2024 15:18:33
17/09/2024 18:18:33 UTC

17/09/2024 15:22:39
17/09/2024 18:22:39 UTC

00:04:06

1.3 Metadados técnicos

Arquivos de metadados técnicos coletados durante a sessao:

Data/Hora Arquivo

Tamanho

Descricao

17/09/2024 15:22:39

17/09/2024 18:22:39 UTC

env_info.json

HASH SHAS12:

81.008B

1c5617b74e2
e92eb11eb13463

HASH SHA3-512;

12c3873ba0a6 f7dce1061

178ed36143b108e731dff9b99ac 1clcaagad?. fi

2235495013

Informagoes do ambiente
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2. Sobre a Verifact

A Verifact é uma plataforma online que facilita o registro de fatos ocorridos no ambiente digital com
fundamentos técnicos e juridicos de forma facil, rdpida e robusta. O registro pode ser feito em minutos, antes
que a informacdo seja removida e por uma pessoa com conhecimentos basicos em tecnologia. O resultado
atende requisitos e recomendacdes de normas internacionais como a ABNT NBR ISO/IEC 27037:2013 e aos
principios da cadeia de custddia definidos nos artigos 158-A do CPP dentro de seu escopo e objeto de registro.

2.1 O ambiente de registro

Para cada sessdo de captura técnica é criado um novo ambiente seguro dentro dos servidores da Verifact para a
realizacao do registro, isolado de outros ambientes ou registros anteriores. Este ambiente roda um sistema
operacional fora do computador do usuério, tendo seu préprio ponto de acesso a internet a partir de nossos
servidores. Ao usudario é disponibilizada uma interacdo restrita com comandos béasicos e suficientes para

realizar a navegacao nos sites e interagir com plataformas a partir de seu navegador de internet.

Esta arquitetura tecnoldgica permite a mitigacdo de tentativas de interferéncia e manipulagao no processo de
coleta e preservacao do conteldo disponivel online, tendo sido validado de empresas especializadas em
cyberseguranga afirmando sua efetividade. Neste ambiente também ndo hd a possibilidade que programas
maliciosos instalados no computador do usudrio interfiram na integridade dos arquivos registrados, bem como o
contrario também ndo ocorre.

Apébs a coleta das informacdes, os arquivos sdo processados e comprimidos no mesmo ambiente, sendo
disponibilizado ao usuario depois da protecao de integridade do material gerado, através do célculo de cédigos
HASH de arquivos capturados e assinatura certificada no relatério resultante.

Com base nestes recursos, o uso desta tecnologia permite afirmar com confianca que determinado conteldo
estava publicado em determinado site ou origem na internet, em determinado momento, tal qual se apresenta
no resultado apresentado pela Verifact.

2.2 Tipos de conteldos registrados
A plataforma premite o registro de conteldos aparentes por diversos meios, podendo ocorrer por:

 Registro de telas estaticas: E realizada a coleta de um PNG contendo a regido visivel da tela. Diferente de

prints de tela comuns, este conteldo é gerado dentro da confianca do ambiente seguro, que evita a sua

manipulacao ou fabricagao.

» Registro de péginas verticais : E geracdo de um arquivo PDF contendo uma regido estendida vertical da

pagina corrente, contendo mais informacdes que o registro de telas estaticas. A extensado da pagina é limitada
em até 25000x2400 ixels, podendo o usuario realizar outro registro depois deste limite (disponivel somente em
modalidades com browser de internet e pacotes especiais).

e Registro de video captura: Estando acionada, grava-se em video toda a navegacao do usudario, contendo

conteldos dinamicos, videos visualizados, dudios tocados e outros itens visuais. Ao pausar e retomar, a
plataforma separa os arquivos de video. Para fins de economia de espaco, esta gravacao é realizada com 10
FPS, 2k bitrate e compressao de video. Devido ao método de gravacao, pode haver uma pequena diferenca na
sincronia do audio e video.

* Arquivos baixados: Ao usuario realizar um download durante a sessao, estes arquivos baixados serdo

descriminados no resultado da sessao. Sao disponibilizados duas modalidades de registro: “download_file” que
baixa e insere o arquivo no resultado da sessdo; e “download_hash” que apenas registra o cédigo HASH do
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arquivo remoto. Neste tipo de conteldo o nome do arquivo original pode ser alterado por questdes de
seguranca. Também ndo ha qualquer tratamento ou compressao dos arquivos baixados, sendo mantidos
conforme encontrados no endereco remoto.

2.3 Captura técnica a partir de aplicativo Android

Nesta modalidade é usada uma versdo virtualizada do sistema operacional ANDROID com a execucdo de um
determinado aplicativo de interacao com dados na internet. Tudo ocorre dentro do ambiente da Verifact e com
toda a seguranca oferecida pelo ambiente para mitigar interacdes indevidas no conteldo. Cabendo ao usuario
navegar na aplicacdo disponibilizada, sem interacao com outras aplicacdes ou funcdes do sistema. Neste
ambiente sdo usadas aplicacdes oficiais do servico com cédigo fechado disponibilizados pelas lojas de
aplicativos. Entretanto, estas aplicacdes nao permitem canais de interacao para coleta de metadados técnicos
sobre seu uso, o que limita o volume de metadados nesta modalidade.

2.4 Integridade dos arquivos através dos cédigos HASH

Durante o processamento da captura, sdo gerados cdédigos HASH dos arquivos registrados na da sessdo. A partir
destes cdédigos a integridade dos arquivos pode ser verificada a qualqguer momento; para isso, basta gerar um
novo cédigo HASH do arquivo disponivel e compara-lo com o HASH constante do relatério, que esta protegido de

alteracdes pela assinatura certificada em procedimento explicado em seguida neste documento.

Sobre o cédigo HASH: E uma funcéo criptogréafica gera uma representacdo minima do conteido do arquivo em

um cédigo de largura fixa e com tamanho que pode variar entre 8 e 128 caracteres, de acordo com o algoritmo
escolhido. Caso o arquivo tenha qualquer parte do seu conteldo alterado, mesmo um Unico caractere, o novo
cédigo gerado serd divergente do inicial. Por essa razdo, o recurso de cdlculos hash sdo comumente usados
para a verificacao de integridade de arquivos. Existem fungdes de hash que foram ultrapassados para a funcao
de integridade de arguivos no momento da elaboracao deste documento, por exemplo, os célculos MD5 e SHAL.
No momento nao existem falhas conhecidas nas funcdes SHA512 e SHA3-512 escolhidas para este fim neste
relatério, onde a sua combinacao cria seguranca adicional. Por fim, vale ressaltar que nao é possivel resgatar o
conteldo original a partir de um cédigo hash.

2.5 O relatdrio PDF/A

Imediatamente apés a finalizacdo do tratamento dos dados do registro, é gerado este relatério PDF com
detalhes sobre a aquisicdao de dados e explicacdes gerais. O documento é criado em conformidade com o
padrdo PDF/A-2B, um padrdo internacional indicado para o arquivamento de documentos eletrénicos no longo
prazo. Baseia-se na norma ISO 19005-2 e orienta o0 mercado de software para manter a compatibilidade dos
documentos gerados com as novas geracoes de leitores de PDF.

2.6 Assinatura digital e carimbo de tempo ICP/Brasil

Apds sua conclusao, o relatério é selado com uma assinatura digital do certificado digital da Verifact, emitido
pela cadeia de confianca da Autoridade Certificadora Brasileira (ICP/Brasil). Este recurso possui a funcao
especifica de confirmar que o seu conteldo foi gerado pelo servico Verifact, através da validacao da assinatura
digital pelas chaves publicas ICP/Brasil.

Adicionalmente, o arquivo PDF é assinado com o recurso de Carimbo de Tempo, que possui a finalidade de
comprovar a data e hora em que o arquivo foi gerado, com a informacao da Hora Legal Brasileira emitida pelo
relégio atdbmico gerenciado pelo Observatério Nacional. O Carimbo de Tempo é uma assinatura criptografica

emitida pela certificadora homologada pelo ICP/Brasil que confere prova de existéncia ao documento na
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referida data e hora de modo confidvel e regulamentado dentro do territério Brasileiro. Ambos recursos

protegem a integridade do documento contra alteracdes, desde que realizados os procedimentos de validacao.

O Certificado Digital e o Carimbo de Tempo sao gerenciados pela Autoridade Certificadora Brasileira (ICP/Brasil),
administrada pelo Instituto Nacional de Tecnologia da Informacao (ITl), que é uma autarquia federal ligada a
Casa Civil da Presidéncia da Republica do estado Brasileiro. A Autoridade ICP/Brasil foi implantada a partir da
medida proviséria 2.200-2 de 24 de agosto de 2001, que criou um sistema nacional de certificacao digital,
mantida e auditada por um érgdo publico e sob as regras de um comité gestor com membros dos poderes
publicos, sociedade civil organizada e pesquisadores académicos. Também se qualificam dentro do item Il do
artigo 411 do CPC/2015 como capazes de autenticar documentos.

Ambas assinaturas sao feitas no formato PADES LT (Long Term) e resguardam a integridade dos dados no
interior do arquivo PDF. Caso haja qualgquer minima alteracao do conteldo do documento, as assinaturas
perdem sua validade. Este método permite que sejam inseridas novas assinaturas digitais no formato
PADES sem a perda da validacdo de sua integridade. Uma nova assinatura com tecnologias incompativeis
(CADES, imagens, textos, escrita e outros) ird prejudicar os meios disponibilizados de validacao do registro
dispostos no item 3 deste documento.

2.7 Servicos complementares

A plataforma oferece servicos complementares para ajudar ao usuario coletar o contelddo com infomacdes
adicionais:

- Identificacao para Whatsapp (inferface WEB)

Até este momento, o acesso ao Whatsapp através da interface WEB ndo exibe a informacao do nimero de
telefone do proprietario da conta. Para possibilitar esta identificacdo, a Verifact criou um servico automatizado
e seguro, que permite a identificacdo do nimero de telefone do proprietdrio da conta através do envio da
mensagem “meu ndmero” para o nimero (11) 4950-9099 durante a sessdo do registro, aguardando a
resposta com a identificacdo. Apds receber a resposta identificando o nimero de telefone do Whatsapp sendo
acessado, o usuario deve exibir também a tela de dados de contato, onde consta o nimero deste servico, de
modo a comprovar a origem da mensagem de identificacao.

2.8 Escopo e objeto de registro

O escopo do procedimento da Verifact trata de dados obtidos a partir de uma conexao de internet. Ou seja, 0
objeto de registro da plataforma sdao dados obtidos a partir da conexao acessados meio de uma aplicacao
dentro do ambiente seguro. Portanto, as medidas de isolamento e coleta sdo realizadas com base neste escopo
e a medida que o usuario interage com a interface da plataforma, a Verifact ird realizar seu procedimento nos

contelidos acessados, ndo importando sua origem, desde que acessiveis dentro do seu ambiente.

O resultado consiste no registro da existéncia de determinado conteldo, em determinada localidade da internet,
naquele momento, tal qual evidenciado pelas imagens, videos, arquivos baixados e metadados técnicos
coletados.

Neste contexto, a responsabilidade pela avaliacao da confiabilidade da origem dos dados coletados na internet
sempre sera das partes envolvidas no processo, sendo passivel que nao haja um consenso sobre a confianca da
fonte registrada. Nestas circunstancias, a confiabilidade do processo da Verifact ndo é comprometida, e os
requisitos técnicos e juridicos continuam sendo cumpridos, porém, pode ocorrer um vicio na origem da
informacdo que justifique sua desconsideracdo ou uma andlise mais aprofundada, utilizando outros meios, como
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a consulta a um especialista técnico para obter informacdes além do escopo da Verifact.

2.9 Segurancga e conformidade técnica

A Verifact disponibiliza em seu Website atestados técnicos e laudos que embasam sua conformidade técnica e
seguranca da plataforma. Muitos destes documentos sdo renovados constantemente e sao disponibilizados de
de forma atualizada em nosso website:

https://verifact.com.br

3. Validacao do registro

A validacao do registro consiste na verificacao de integridade e origem do relatério PDF e integridade dos
arquivos de conteldo capturado e metadados técnicos, confirmando sua ndo alteracdo desde que foi gerado

pela Verifact.

Para que os processos de validacdo tenham sucesso na verificacdo de integridade, este documento NAO pode
haver sido impresso, minimamente alterado, salvo novamente através de softwares editores ou leitores,
assinado com tecnologias incompativeis, importado para outro documento e outras acées que possam afetar a

integridade o conteldo bindrio originalmente assinado e validado na preservacado de integridade.

As operacdes de copia do arquivo para dispositivos de armazenamento ou servicos online para transporte nao
afetam os dispositivos de validacao, desde que nao alterem de nenhuma forma o conteldo bindrio dos arquivos.
Bem como a insercdo de novas assinaturas no formato PADES (assinatura embutida no PDF), também nao
prejudica a verificacao de sua integridade.

No caso de impossibilidade de validacao pelos meios disponibilizados, recomenda-se a consulta a um
especialista técnico da &rea para uma averiguacao aprofundada.

3.1 Validador Verifact

A Verifact oferece um meio de validacao online para os registros originados de seu servico. Este recurso
permite que pessoas sem o conhecimento técnico possam realizar a validacdo dos contelidos de maneira facil e

agil.

Além da validacdo da integridade do relatério PDF e arquivos resultantes do registro, podendo ser consultado
apenas pelo identicador, exigindo uma validagdo manual dos cédigos HASH, ou de forma automética, anexando
o relatério técnico PDF e arquivos resultantes do registro.

Basta entrar no site abaixo e seguir as instrucdes disponiveis:

https://valida.verifact.com.br

3.2 Validagcao manual

A validacdo manual do documento é possivel através de recursos de acesso publico, porém, mais facilmente

operados por um técnico na éarea.

Na validacao manual devem ser observados os seguintes passos:
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1. Validacao da integridade do relatério PDF

* Aintegridade e origem do relatério podem ser mais facilmente verificadas no site https://validar.iti.gov.br
disponibilizado pelo governo brasileiro. Se a assinatura estiver integra, for realizada pelo Certificado P) A3 e

pertencer ao cnpj da Verifact, valida-se o relatério.

e Também podemos usar leitores PDF gratuitos, desde que seguidos os procedimentos de instalacao de cadeias

de confianca da ICP/Brasil, com explicacdo disponivel no site https:///iti.gov.br.
2. Validacao da integridade dos arquivos externos

» Realiza-se a validacao de integridade dos arquivos externos ao gerar-se um cédigo HASH do arquivo de sua
posse e comparando o cédigo gerado com o constante no relatério. Se o relatério estiver validado e os cédigos

HASH forem iguais, consideramos valido o arquivo.
3. Validacao do conteudo do relatério

e Cabe ao interessado avaliar a coeréncia dos conteldos registrados na plataforma. Como por exemplo, verificar
se o0 conteldo possui a origem no site e drea declarados, avaliar possiveis divergéncias envolvendo a hora de
registro (horario UTC/GMT-0 diponivel também), a confianca da origem das informacdes, completude da registro

para explicitar os fatos alegados e outras questdes.

4. Aspectos juridicos essenciais

A plataforma Verifact foi construida para oferecer ao usuario uma solucdo de captura robusta e confidvel do
ponto de vista técnico, tanto no aspecto da seguranca da informacao quanto juridico. Ressalta-se, no entanto,
que a responsabilidade pelo direcionamento do conteldo da captura é integralmente do usuério. Cabe, pois, a
ele apontar o contexto e indicar de maneira inequivoca os pontos relevantes que pretende provar por meio da
captura. A Verifact ndo tem controle, e ndo assume responsabilidade pelo contelido, politicas de privacidade ou
préaticas de qualquer site de terceiros. Além disso, a Verifact ndo pode e nao censura nem edita conteldo de
qualquer site de terceiros. Em caso de duvidas, recomenda-se a consulta de um especialista.

A plataforma cumpre com rigor estes requisitos essenciais de seguranca operacional: i) autenticacao; ii)
confidencialidade; iii) integridade; iv) ndo-repldio; e v) tempestividade.

Quanto a autenticacao, vale ressaltar que a autoria do documento produzido via Verifact é certificada e
identificada por meio do registro de acesso do usudrio a plataforma, via login e senha, que estdo diretamente
vinculados ao cadastro por ele realizado- conforme autoriza o art. 411, do Cédigo de Processo Civil.

Quanto a confidencialidade, a Verifact assegura que os arquivos oriundos da captura técnica e as informacdes
capturadas por meio da plataforma ndo serao obtidas por terceiro sem o consentimento expresso ou tacito - via
disponibilizacéo do link de compartilhamento, por exemplo - do usuario, ressalvada a hipétese de autorizacao
judicial, nos termos do art. 15, 32 da Lei Federal n? 12.965/2014 (Marco Civil da Internet).

Quanto a integridade, trata-se da garantia de que os dados capturados ndo serdo acidental ou maliciosamente
alterados sem que haja constatacdo do fato através dos processos de validacdo disponibilizados. O relatério de
registro é protegido com uma assinatura digital com o certificado digital da Verifact, somada ao carimbo de
tempo criptografico, sobre os quais poderd o usuario agregar sua assinatura digital (formato PADES somente).
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Ressalta-se, neste ponto, que ndo se trata de uma garantia relativa a veracidade do conteldo da captura, mas
sim a constatacdo de que o objeto da captura nao foi alterado, teve sua origem no servico da Verifact e que foi
gerado na data e hora constantes no carimbo de tempo.

Quanto ao nao-repudio, a plataforma foi concebida de maneira a evitar tentativas de fraudes ou contaminacao
no ato do registro do fato digital, buscando técnicas atualizadas com o mercado relativas a seguranca para
aumentar a confianca em seu registro. Vale-se verificar as limitacdes conhecidas citadas no item 2.10. A
Verifact também disponibiliza procedimento que permite validar a integridade do relatério de registro e dos
arquivos da captura técnica. O procedimento esta descrito no conteldo deste documento e permitira identificar
se houve qualquer alteracdo, acidental ou maliciosa, posterior a finalizacdo dessa captura e de forma

independente do servico. Os detalhes técnicos e as instrucdes sobre essa validacdo estdo descritos no interior

do tépico 3 deste documento. Adicionalmente, é disponibilizado uma ferramenta online para a validacao
automatizada do registro, facilitando a verificacao por pessoas sem conhecimento técnico suficiente para a
tarefa.

Quanto a tempestividade, por fim, apds a finalizacdo da captura técnica, o relatério de registro sera expedido
com carimbo de tempo emitido por entidade credenciada pela autoridade certificadora Brasileira ICP/Brasil. Este
registro de tempo opera como uma ancora temporal, que prova a existéncia de um documento em data e hora
determinadas.

Todos os direitos reservados. Todos os textos explicativos constantes neste documento sdo protegidos por direitos autorais e outros direitos de propriedade intelectual pertencentes a Verifact.

Este registro foi realizado durante a vigéncia dos termos de uso (verifact_1.2).



		verifact.com.br
	2024-09-17T18:31:03+0000
	verifact.com.br
	Registro realizado no no ambiente da verifact.com.br - Assinatura ICP/Brasil




